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Анотацiя—В останнiй час при високому попитi i обме-
женої маштабованостi збiльшився середнiй час транзакцiй
та комiсiй в популярних криптовалютах, що призвело до
незадовiльного досвiду. Тут ми познайомимо з RaiBlocks,
криптовалюта з новою архiтектурою блокової структури,
де кожен аккаунт має свою власну блок-ланцюжок, за-
безпечуючи майже миттєву швидкiсть транзакцiї i нео-
бмежену масштабованiсть. У кожного користувача є своя
блок-ланцюжок, дозволяючи їм асинхронно оновлюватися
його для iншої мережi, що призводить до швидких транза-
кцiях з мiнiмальними витратами. Транзакцiї вiдстежують
залишок на акаунтах, а не суми в транзакцiї, дозволяючи
агресивну обрiзку бази даних без шкоди для безпеки. На
сьогоднiшнiй день мережа RaiBlocks опрацювала понад 4,2
млн транзакцiй маючи повний обсяг бази трохи бiльше 1,7
ГБ. Безкомiсiйнiсть RaiBlocks та транзакцiї в долi секунд
роблять його головною криптовалютою для споживчих
транзакцiй.

Iндексний термiн—криптовалюта, блокчейн, raiblocks,
розподiлена база, цифровий, транзакцiї

I. ВСТУП

ЗМОМЕНТУ появи Bitcoin в 2009 роцi спостерiга-
ється зростаючий вiдхiд вiд традицiйних, пiдтри-

муваних урядом валют i фiнансових систем, до суча-
сних систем платежiв, заснованих на криптографiї, якi
пропонують можливiсть зберiгати i переводити кошти
надiйним та безпечним шляхом [1]. Для ефективного
функцiонування, валюта повинна легко передаватися,
без змоги вiдмiни i мати обмеженi або зовсiм без
комiсiї. Збiльшений час транзакцiй, великi комiсiї i
сумнiвна масштабованiсть мережi викликали питання
про практичнiсть Bitcoin як повсякденної валюти.

У цiй статтi ми знайомимо з RaiBlocks - криптовалю-
ту з малою затримкою, заснованої на iнновацiйнiй стру-
ктурi даних блок-ланцюга, що пропонує необмежену
масштабованiсть i вiдсутнiсть транзакцiйних комiсiй.
RaiBlocks це простий протокол з єдиною метою бути ви-
сокоефективною криптовалютою. Протокол RaiBlocks
може працювати на малопотужному обладнаннi, дозво-
ляючи бути практичною i децентралiзованою крипто-
валютою для повсякденного використання.
Статистика криптовалюти, представлена в цьому

документi, є точною на момент публiкацiї.

II. ДОВIДКОВА IНФОРМАЦIЯ
У 2008 роцi анонiм пiд псевдонимом Satoshi

Nakamoto опублiкував бiлий папiр, що описує першу в
свiтi децентралiзовану криптовалюту Bitcoin [1]. Клю-
човим нововведенням Bitcoin став блокчейн, публiчна,
незмiнна i децентралiзована структура даних, яка ви-
користовується в якостi регiстру операцiй з валютою.

На жаль, у мiру того як Bitcoin розвивався, деякi
проблеми в протоколi зробили Bitcoin недоступним для
багатьох додаткi:

1) Погана масштабованiсть: Кожен блок блокчей-
ну може зберiгати обмежену кiлькiсть даних,
що означає, що система може обробляти тiльки
стiльки транзакцiй в секунду, скiльки вистачає
мiсця в блоцi для запису транзакцiй. В даний час
середнiй збiр за транзакцiю становить $10,38 [2].

2) Висока затримка: середнiй час пiдтвердження
становить 164 хвилини [3].

3) Енерго неефективна: Мережа Bitcoin споживає
близько 27.28 млрд. кВт/г на рiк, використовує в
середньому 260KWh на транзакцiю [4].

Bitcoin та iншi криптовалюти функцiонують шляхом
досягнення консенсусу щодо свого глобального бло-
кчейна, з тим щоб перевiрити законнiсть операцiї при
протистояннi зловмисним. Bitcoin досягає консенсусу
за допомогою економiчному заходу, званий доказом
роботи (PoW). В системi PoW учасники конкурують
за обчислення числа, званого nonce, так що хеш всього
блоку знаходиться в цiльовому дiапазонi. Цей допу-
стимий дiапазон обернено пропорцiйний сукупнiй об-
числювальнiй потужностi всiєї мережi Bitcoin для пiд-
тримки узгодженого середнього часу, що витрачається
на пошук допустимого значення nonce. Тодi знайшовши
вiрний номер nonce може додати блок в блокчейн; тому
тi, хто володiє величезним обчислювальним ресурсом
для обчислення nonce, вiдiграють велику роль в станi
блокчейна. PoW забезпечує стiйкiсть до атаки Sybil, де
атакуючий поводиться як кiлька об’єктiв, щоб отрима-
ти додаткову потужнiсть в децентралiзованiй системi,
знижує рiвень стану гонки, яка за своєю природою
iснує при доступi до глобальної структури даних.
Альтернативний консенсусний протокол це пiдтвер-

дження частки участi (PoS), вперше був введений
Peercoin в 2012 роцi [5].В системi PoS учасники го-
лосують з вагою, еквiвалентною кiлькiстю коштiв, якi
вони мають в данiй криптовалютi. За допомогою цього
механiзму тому, хто має великi фiнансовi iнвестицiї,
отримують бiльше впливу i за своєю суттю стимулю-
ються пiдтримувати чеснiсть системи або ризик втра-
тити свої iнвестицiї. PoS позбавляє вiд марнотратної
конкуренцiї потужностi обчислень, вимагаючи тiльки
легкого програмного забезпечення, що працює на малiй
потужностi.
Оригiнальний документ RaiBlocks i перша бета-

версiя були опублiкованi в груднi 2014 року, що ро-
бить її одну з перших криптовалют використовую-
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Отримання Повтор Спостерiгання Кворум Пiдтвердження

(а) Якщо конфлiкт не виявлено, то нiяких додаткових дiй не вимагається.

Отримання Повтор Спостерiгання Конфлiкт Голосування Пiдтвердження

(б) У разi конфлiкту транзакцiї ноди голосують за допустиму транзакцiю.
Рис. 1. RaiBlocks не вимагає додаткових витрат для типових транзакцiй. У разi конфлiкту транзакцiй ноди повиннi голосувати за
допустимi транзакцiї

чих Directed Acyclic Graph (DAG) [6]. Незабаром по-
чали розвиватися iншi криптовалюти DAG, зокрема
DagCoin/Byteball i IOTA [7], [8]. Цi криптовалюти на
основi DAG зламали форму блокчейна, покращивши
продуктивнiсть системи та безпека. Byteball досягають
консенсусу, спираючись на «головний ланцюжок» скла-
даються з чесних, авторитетних та довiрених "користу-
вачiв"свiдкiв, в той час як IOTA досягає консенсусу
щодо PoW складеним транзакцiям. RaiBlocks досягає
консенсусу за допомогою зваженого голосування по
конфлiктуючих транзакцiях. Ця система консенсусу
забезпечує бiльш швидкi i бiльш детермiнованi тран-
закцiї, зберiгаючи при цьому сильну децентралiзовану
систему. RaiBlocks продовжує цю розробку i позицiонує
себе як одну з найбiльш високопродуктивних крипто-
валют.

III. КОМПОНЕНТИ RAIBLOCKS
Перш нiж описати загальну архiтектуру RaiBlocks,

ми визначимо окремi компоненти, якi складають си-
стему.

А. Аккаунт
Аккаунт - це частина публiчного ключа вiд пари

ключiв цифрового пiдпису. Публiчний ключ, також
iменований адресою, передається iншим учасникам ме-
режi, в той час як закритий ключ зберiгається в се-
кретi. Пакет даних з цифровим пiдписом гарантує, що
вмiст було дозволено вiдповiдним власником закритого
ключа. Один користувач може управляти багатьма
аккаунтами, але для кожного аккаунта може iснувати
тiльки один публiчний адресу.

Б. Блок/Транзакцiї
Термiн «блок» i «транзакцiя» часто використовую-

ться як взаємозамiннi, коли блок мiстить одну тран-
закцiю. Транзакцiя конкретно вiдноситься до дiї, тодi
як блок вiдноситься до цифрового кодування транза-
кцiї. Транзакцiї пiдписуються закритим ключем, який
належить аккаунту, на якому виконується транзакцiя.

В. Ledger
Ledger - це глобальний набiр аккаунтiв, де кожен

аккаунт має свiй власний ланцюжок транзакцiй (рис 2).
Це ключовий компонент дизайну, який пiдпадає пiд ка-
тегорiю замiни угоди про час виконання з угодою часу

розробки; кожен погоджується з допомогою перевiрки
пiдпису, що тiльки власник облiкового запису може
змiнити свiй власний ланцюжок. Це перетворює, судя-
чи з вигляду загальну структуру даних, розподiлений
ledger, до набору не загальних (приватних) структур
користування.

Г. Нода
Нода являє собою частину програмного забезпече-

ння, що працює на комп’ютерi, який вiдповiдає про-
токолу RaiBlocks i бере участь в мережi RaiBlocks.
Програмне забезпечення управляє ledger i будь-якими
облiковими записами, яким може управляти нода,
якщо такi є. Нода може або зберiгати все ledger,
або її обрiзану iсторiю, яка мiстить тiльки останнi
кiлька блокiв ланцюжка кожного аккаунта. Пiд час
налаштування нової Ноди рекомендується перевiряти
всю iсторiю i робити зрiз локально.

IV. ОГЛЯД СИСТЕМИ
На вiдмiну вiд блокчейнiв якi використовуються в ба-

гатьох iнших криптовалютах, RaiBlocks використовує
структуру блок-решiтки. Кожен акаунт має свiй вла-
сний блокчейн (Аккаунт- ланцюжок), еквiвалент iсторiї
транзакцiй/балансу аккаунта (Рис. 2). Кожен ланцю-
жок аккаунта може бути оновлений тiльки власником

Аккаунт A
Блок NA

Аккаунт A
Блок NA − 1

...

Аккаунт A
Блок 1

Аккаунт A
Блок 0

Аккаунт B
Блок NB

Аккаунт B
Блок NB − 1

...

Аккаунт B
Блок 1

Аккаунт B
Блок 0

Аккаунт C
Блок NC

Аккаунт C
Блок NC − 1

...

Аккаунт C
Блок 1

Аккаунт C
Блок 0

Рис. 2. Кожен акаунт має свiй власний блокчейн, що мiстить
iсторiю змiни балансу. Блок 0 повинен бути вiдкритою транза-
кцiєю. (Секц IV-Б)
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облiкового запису; це дозволяє кожному ланцюжку
аккаунта бути оновленим негайно i асинхронно до
решти блок-решiтцi, що призводить до швидких тран-
закцiях. Протокол RaiBlocks є надзвичайно легким;
кожна операцiя вписується в необхiдний мiнiмальний
розмiр пакета udp для передачi через iнтернет. Вимоги
до обладнання для нод також мiнiмальнi, так як Ноди
повиннi тiльки записувати i ретранслювати блоки для
бiльшостi транзакцiй (Рис 1).
Система iнiцiюється з аккаунтом генезису, що мi-

стить баланс генезису. Баланс генезису є фiксованою
кiлькiстю i нiколи не може бути збiльшений. Баланс
генезису дiлиться i вiдправляється на iншi акаунти
через транзакцiї вiдправки зареєстрованi в ланцюжку
аккаунта генезису. Сума залишкiв на всiх рахунках
нiколи не перевищить початковий баланс генезису, що
дає системi верхню межу по кiлькостi i не дозволяє
збiльшити його.
У цьому роздiлi описується створення i поширення

рiзних типiв транзакцiй в мережi.

A B C

S

R

R

R

S

R

R

S

S

S

...
...

...

В
ре
м
я

Рис. 3. Вiзуалiзацiя блок-решiтки. Кожен переказ коштiв вима-
гає блоку вiдправки (S) i блоку отримання (R), кожен пiдписаний
власником аккаунта-ланцюжка (A,B,C)

А. Транзакцiї
Переказ коштiв з одного аккаунта на iнший вимагає

двох операцiй: вiдправки списання коштiв з балансу
вiдправника i прийому додавання коштiв на акаунт
одержувача (рис. 3). Перенесення сум у виглядi окре-
мих операцiй на акаунтах вiдправника i одержувача
слугує для кiлькох важливих цiлей:
1) Послiдовнiсть вхiдних переказiв, якi по сутi є

асинхронними.
2) Зберегти транзакцiю невеликою щоб помiститися

в udp-пакети.

3) Полегшувати ledger обрiзку шляхом мiнiмiзацiї
виведення даних.

4) Iзоляцiя прийнятих транзакцiй вiд ще не прийня-
тих.

Бiльше одного аккаунта, що вiдправляє на один
i той же є асинхронною операцiєю, затримка в ме-
режi i вiдправляють акаунти не обов’язково повиннi
знаходитися в зв’язку один з одним, це означає, що
немає унiверсального прийнятного способу дiзнатися,
яка транзакцiя сталася в першу чергу. Оскiльки до-
давання асоцiативне, порядок послiдовних даних, що
вводяться не має значення, i тому нам просто потрiбно
глобальна угода. Це ключовий компонент дизайну,
який перетворює угоду про час виконання в угоду про
час розробки. Приймаючий аккаунт має контроль над
тим, щоб вирiшити, який переказ прийшов першим i
тим самим встановити свiй порядок вхiдних блокiв.
Якщо аккаунт хоче зробити великий переказ, який

був отриманий як набiр невеликих переказiв, ми хочемо
представити це таким чином, який вписується в пакет
UDP. Коли отримує аккаунт встановлює послiдовнiсть
вхiдних переказiв, вiн зберiгає загальну суму свого
балансу рахунку, так що в будь-який час вiн мав
можливiсть перевести будь-яку суму з фiксованим
розмiром транзакцiї. Це вiдрiзняється вiд моделi тран-
закцiї введення / виведення використовуваної Bitcoin
i iншими криптовалютами.
Деякi Ноди не зацiкавленi в використаннi ресурсiв

на зберiгання повної iсторiї транзакцiй аккаунта; вони
зацiкавленi тiльки в поточному балансi кожного ак-
каунта. Коли аккаунт здiйснює транзакцiю, вiн кодує
накопичений баланс, i цi Ноди повиннi вiдслiдковувати
тiльки останнiй блок, який дозволяє їм вiдкидати
iсторичнi данi, зберiгаючи при цьому вiрнiсть.
Навiть з акцентом на угоди про час розробки, є

вiкно затримки при перевiрцi транзакцiй через вияв-
лення i обробки поганих учасникiв в мережi. Так як
угоди в RaiBlocks досягаються швидко, вiд мiлiсекунд
до секунд, ми можемо представити користувача двом
знайомим категорiям вхiдних транзакцiй: прийнятi i
не прийнятi. Прийнятi транзакцiї - це транзакцiї, в
яких аккаунт створив блок отримання. Чи не прийнятi
транзакцiї ще не були включенi до сукупного балансу
одержувача. Це замiна бiльш складною i незвичною
метрики пiдтвердження в iнших криптовалютах.

Б. Створення Аккаунта
Щоб створити аккаунт, Вам необхiдно створити Open

транзакцiю (Рис. 4). Open транзакцiя завжди є пер-
шою транзакцiєю кожного ланцюжка акаунтiв i може
бути створена при першому надходженнi коштiв. Поле
account зберiгає вiдкритий ключ (адреса), похiдний вiд
закритого ключа, який використовується для пiдпису.
Поле source мiстить хеш транзакцiї, яка направила
кошти. При створеннi аккаунту, представник повинен
бути обраний для голосування вiд вашого iменi, вiн
може бути змiнений пiзнiше (роздiл IV-Е). Аккаунт
може оголосити себе своїм представником.
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open {
account : DC04354B1 . . . AE8FA2661B2 ,
source : DC1E2B3F7C . . . 1 8 2A0E26B4A ,
r e p r e s e n t a t i v e : xrb_1anr . . . posrs ,
work : 0000000000000000 ,
type : open ,
s i gna tu r e : 83B0 . . . 0 0 6433265C7B204

}

Рис. 4. Приклад open транзакцiї

В. Баланс Аккаунта
Залишок на рахунку записується в ledger. Замiсть

того щоб записувати суму транзакцiї, пiдтвердження
(роздiл IV-К) вимагає перевiрки рiзницi мiж балан-
сом в блоцi вiдправки i балансом попереднього блоку.
Одержувач аккаунт може потiм збiльшити попереднiй
залишок, який вимiрюється в кiнцевому залишку, за-
значеному в новому блоцi прийому. Це робиться для
пiдвищення швидкостi обробки при завантаженнi ве-
ликих обсягiв блокiв. При запитi iсторiї рахунку, суми
вже дано.

Г. Вiдправлення з Аккаунта
Щоб вiдправити з адреси на адресу повинен бути вже

вiдкритий блок, а також i баланс (Рис. 5). У previous
полi мiститься хеш попереднього блоку в ланцюжку
аккаунта. Поле destination мiстить адресу для якого
вiдправляються кошти. Блок вiдправки є незмiнним
пiсля пiдтвердження. Пiсля передачi в мережу кошти
негайно вiднiмаються з балансу рахунку вiдправника
та знаходяться в статусi pending для одержувача,
поки вiн не пiдпише блок щоб прийняти цi кошти.
Вiдкладенi (Pending) кошти не слiд вважати очiкують
пiдтвердження, оскiльки вони вже витраченi з акка-
унта вiдправника i вiдправник не може анулювати цю
транзакцiю.

send {
prev ious : 1967EA355 . . . F2F3E5BF801 ,
ba lance : 010 a8044a0 . . . 1 d49289d88c ,
d e s t i n a t i on : xrb_3w . . . m37goeuufdp ,
work : 0000000000000000 ,
type : send ,
s i gna tu r e : 83B0 . . . 0 0 6433265C7B204

}

Рис. 5. Приклад send транзакцiї

Д. Отримання Транзакцiї
Для завершення транзакцiї одержувач вiдправлених

коштiв повинен створити блок прийому на власному
аккаунт-ланцюжку (Рис. 6). Поле source посилається
на хеш транзакцiї вiдправки. Як тiльки блок створений

i трансльований в мережу, баланс аккаунта оновлю-
ється i кошти офiцiйно зараховуються на рахунок
одержувача.

r e c e i v e {
prev ious : DC04354B1 . . . AE8FA2661B2 ,
source : DC1E2B3F7C6 . . . 1 8 2A0E26B4A ,
work : 0000000000000000 ,
type : r e c e i v e ,
s i gna tu r e : 83B0 . . . 0 0 6433265C7B204

}

Рис. 6. Приклад receive транзакцiї

Е. Призначення представника (Representative)
Власники акаунтiв, мають можливiсть вибрати пред-

ставника для голосування вiд свого iменi. Це є поту-
жним iнструментом децентралiзацiї, яка не має силь-
ного аналога в протоколi Proof of Work або Proof of
Stake. У звичайних системах PoS у власника аккаунта
повинна бути запущена нода для участi в голосуваннi.
Постiйний запуск Ноди недоцiльний для багатьох кори-
стувачiв; передача представнику права голосу вiд iменi
аккаунта, що послаблює цю вимогу. Власники акаун-
тiв мають можливiсть перепризначити представника
аккаунта в будь-який час. Транзакцiя change змiнює
представника аккаунта, вiднiмаючи вагу голосування
вiд старого представника i додавши вага для нового
представника (рис. 7). Грошовi кошти в данiй операцiї
не перемiщуються, i представник не має можливостi
витрачати кошти на рахунок.

change {
prev ious : DC04354B1 . . . AE8FA2661B2 ,
r e p r e s e n t a t i v e : xrb_1anrz . . . posrs ,
work : 0000000000000000 ,
type : change ,
s i gna tu r e : 83B0 . . . 0 0 6433265C7B204

}

Рис. 7. Приклад change транзакцiї при змiнi представника

Ж. Форк i Голосування
Форк виникае, коли j пiдписав блоки b1, b2, . . . , bj

изатвердив тi ж блоки, що i їх попередник (рис. 8). Цi
блоки викликають суперечливi уявлення про стан акка-
унта i повиннi бути усуненi. Тiльки власник аккаунта
має можливiсть пiдписувати блоки в свiй ланцюжок
акаунтiв, тому форк повинен бути результатом погано-
го програмування або зловмисного намiру (подвiйного
витрачання) власником облiкового запису.
Пiсля виявлення представник створить голосування,

що посилається на блок b̂i в його ledger i передасть його
в мережу. Вага голосування Ноди, wi, є сумою балансiв
всiх рахункiв, якi назвали його своїм представником.
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Аккаунт A
Блок i

Аккаунт A
Блок i+ 1

Аккаунт A
Блок i+ 2

Аккаунт A
Блок i+ 2

Рис. 8. Форк виникає, коли два (або бiльше) пiдписаних блоки
посилаються на той же попереднiй блок. Старi блоки злiва, а новi
блоки справа

Нода буде спостерiгати чи входять голоси вiд iнших
M онлайн представникiв i зберiгати накопичувальну
вiдповiднсть на 4 перiоди голосування, 1 хвилина на
все, i пiдтвердить переможний блок (рiвняння 1).

v(bj) =

M∑
i=1

wi1b̂i=bj
(1)

b∗ = argmax
bj

v(bj) (2)

Самий популярний блок b∗ матиме бiльшiсть голосiв
i буде збережений в ledger Ноди (рiвняння 2). Блок(и),
що втратили голоси, видаляються. Якщо представ-
ник замiнить блок у своїй ledger, вiн створить нове
голосування з бiльш високим порядковим номером
i передасть нове голосування в мережу. Це єдиний
сценарiй, коли голосують представники.
У деяких випадках короткi проблеми пiдключення

до мережi можуть привести до того, що блок який
передаеться не буде прийнятий усiма пiрами (peers).
Будь-який наступний блок на цьому акаунтi буде про-
iгнорований як неприпустимий пiрами, якi не бачили
початкову передачу. Повторна трансляцiя цього блоку
буде прийнята iншими пiрами i наступнi блоки будуть
вилученi автоматично. Навiть при виникненнi форку
або вiдсутнього блоку зачiпаються тiльки акаунти,
зазначенi в транзакцiї; iнша частина мережi продовжує
обробку транзакцiй для всiх iнших акаунтiв.

И. Proof of Work
Всi чотири типи транзакцiй мають робоче поле,

яке повинно бути правильно заповнене. Поле work
дозволяє творцю транзакцiї обчислити nonce таке,
щоб хеш-код nonce об’єднувався з попереднiм полем
в receive/send/change транзакцiях або в поле аккаун-
та у вiдкриiй транзакцiї, нижче певного порогового
значення. На вiдмiну вiд Bitcoin, PoW в RaiBlocks
використовується як анти-спам iнструмент, аналогiчна
система Hashcash, i може бути обчислений за кiль-
ка секунд [9]. Пiсля вiдправки транзакцiї PoW для
подальшого блоку можливо попередньо обчислити, так
як вiдомо попереднє поле блоку. Це робить транзакцiї
миттєвими для кiнцевого користувача до тих пiр, поки
час мiж транзакцiями перевищує час, необхiдний для
обчислення PoW.

К. Реревiрка Транзакцiй
Щоб блок вважався припустимим, вiн повинен мати

такi атрибути:
1) Блок вже не повинен бути в ledger (повторюванi

операцiї).
2) Повинен бути пiдписаний власником аккаунту.
3) Попереднiй блок є головним в ланцюжку аккаун-

та. Якщо вiн iснує, але не головний, то це форк.
4) Аккаунт повинен мати блок вiдкриття.
5) Обчислений хеш вiдповiдає пороговому значенню

PoW.
Якщо це блок отримання, перевiрте, чи очiкує хеш
вихiдного блоку, тобто вiн ще не був погашений. Якщо
це блок вiдправки, поточний баланс має бути менше
попереднього значення балансу.

V. ВЕКТОРИ АТАК

RaiBlocks, як i всi децентралiзованi криптовалюти,
може пiддатися нападу з боку зловмисникiв в спробi
отримання фiнансової вигоди або руйнування системи.
У цьому роздiлi ми описуємо кiлька можливих сценарi-
їв атаки, наслiдки таких атак, i якi превентивнi заходи
вживає протокол RaiBlock.

А. Синхронiзацiя Блокiв
В Роздiлi IV-Ж ми обговорили сценарiй, коли блок

може бути не переданий належним чином, в резуль-
татi чого мережа iгнорує наступнi блоки. Якщо нода
спостерiгає за блоком, у якого немає зазначеного попе-
реднього блоку, вона має два варiанти:
1) Iгнорувати блок, так як це може бути шкiдливий

смiттєвий блок.
2) Запит повторної синхронiзацiї з iншої ноди.

У разi повторної синхронiзацiї TCP-з’єднання повин-
но бути сформовано з завантажувальної ноди, щоб
знизити збiльшення обсягу трафiку, необхiдного для
повторної синхронiзацiї. Однак, якщо блок насправдi
був поганим блоком, то повторна синхронiзацiя є непо-
трiбною, що веде до збiльшення непотрiбного трафiку
в мережi. Ця атака на мережу i призводить до вiдмови
в обслуговуваннi.
Щоб уникнути непотрiбної повторної синхронiзацiї,

Ноди чекатимуть, поки не буде досягнутий певний
порiг голосiв для потенцiйно шкiдливого блоку, перш
нiж iнiцiювати з’єднання з нодою для початку син-
хронiзацiї. Якщо блок не отримує достатньої кiлькостi
голосiв, його можна вважати небажаним.

Б. Флуд Транзакцiями
Зловмисник може вiдправити багато непотрiбних,

але дiйсних транзакцiй мiж облiковим записами пiд
його контролем, намагаючись наситити мережу. Без
комiсiй за транзакцiї вони можуть продовжувати цю
атаку дуже довго. Проте, PoW, необхiдний для кожної
транзакцiї, обмежує швидкiсть транзакцiї, яку може
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створити зловмисна органiзацiя, без значного iнвесту-
вання в обчислювальнi ресурси. Навiть при такiй атацi,
намагаючись роздати ledger, Ноди, якi НЕ вживають
повну iсторiю блокiв, здатнi обрiзати старi транзакцiї
зi свого ланцюжка, це убезпечить використання ledger
вiд такого типу атаки майже для всiх користувачiв.

В. Sybil Атака
Атакуючий може створити сотнi нод RaiBlocks на

одному комп’ютерi, проте, оскiльки система голосува-
ння заснована на балансi рахункiв, додавання додатко-
вих вузлiв в мережу не дасть зловмиснику додаткових
голосiв. Тому немає нiяких переваг, який буде отрима-
но через атаку Sybil.

Г. Атака пеннi-витрати
Атака на пеннi (копiйками)- це те, де атакуючий

витрачає нескiнченно малi кошти на велику кiлькiсть
акаунтiв, щоб засмiтити запам’ятовуючi пристрої нод.
Публiкацiї блокiв обмежена по швидкостi в PoW, тому
це обмежує створення акаунтiв i транзакцiй в певнiй
мiрi. Ноди, якi не є повними iсторичними вузлами,
можуть обрiзати акаунти нижче статистичної метрики,
де аккаунт, швидше за все, не робiтник. Нарештi,
RaiBlocks налаштований на використання мiнiмально-
го постiйного простору для зберiгання, тому простiр,
необхiдне для зберiгання одного додаткового аккаунта,
пропорцiйний розмiру вiдкритого блоку + iндексуван-
ня = 96B+32B = 128B. Що дозволяє в 1 ГБ зберiгати
8 мiльйонiв акаунтiв за рахунок пеннi. Якщо вузли
захочуть обрiзати бiльш агресивно, вони можуть розра-
хувати розподiл на основi частоти доступу i делегувати
нечасто використовуванi акаунти для бiльш повiльного
зберiгання.

Д. Попередньо вирахувана атака PoW
Оскiльки власник акаунта буде єдиною особою, що

додає блоки в ланцюжок аккаунта, послiдовнi блоки
можна обчислити разом з їх PoW, перш нiж пере-
давати їх в мережу. Тут зловмисник генерує безлiч
послiдовних блокiв, кожен з яких має мiнiмальне зна-
чення, протягом тривалого перiоду часу. У певний
момент зловмисник виконає Denial of Service (DoS)
шляхом флуда мережi з великою кiлькiстю допустимих
транзакцiй, якi iншi Ноди будуть намагатися обробити
якомога швидше. Це вдосконалена версiя флуду в
транзакцiях, описаних в роздiлi V-Б. Така атака буде
дiяти недовго, але може використовуватися в поєднаннi
з iншими атаками такими як >50% Атаки (раздiл V-Е)
для пiдвищення ефективностi. В даний час розслiдую-
ться обмеження швидкостi передачi i iншi методи для
полегшення атак.

Е. >50% Атака
Показником консенсусу для RaiBlocks є виважена

система голосування. Якщо зловмисник може набрати

бiльше50% голосiв, це може привести до того, що
мережа буде коливатися в результатi збою системи.
Зловмисник може знизити суму балансу, яку вони
повиннi втратити, не допускаючи, щоб хорошi Ноди го-
лосували використовуючи реалiзацiю мережевий DoS.
RaiBlocks вживаються наступнi заходи для запобiгання
такiй атаки:

1) Первинний захист вiд такого типу атаки - це вага
голосування, прив’язана до iнвестицiй в систему.
Власник акаунта за своєю суттю стимулюється
пiдтримувати чеснiсть системи для захисту своїх
iнвестицiй. Спроба змiнити ledger буде руйнiвною
для системи в цiлому, яка зруйнує i їх iнвестицiї.

2) Вартiсть такої атаки пропорцiйна ринкової капi-
талiзацiї RaiBlocks. У системах PoW можна вина-
йти технологiю, яка дає непропорцiйний контроль
в порiвняннi з грошовими вкладеннями, i якщо
атака буде успiшною, цю технологiю можливо
направити на iншi цiлi. У RaiBlocks вартiсть
атаки на систему залежить вiд самої ж системи
i, якщо атака повинна бути успiшною, iнвестицiї
в атаку не можуть бути вiдновленi.

3) Щоб зберегти максимальний кворум голосуючих,
наступна лiнiя захисту є репрезентативне голосу-
вання. Власники акаунтiв, якi не можуть брати
участь в голосуваннi з причин пiдключення до
мережi, можуть призначити представника, який
буде голосувати з вагою їх балансу. Максимiзацiя
числа представникiв пiдвищує стiйкiсть мережi.

4) Форки в RaiBlocks нiколи не бувають випад-
ковими, тому Ноди можуть приймати правила
про те, як взаємодiяти з роздвоєними блоками.
Єдиний раз, коли неатакуючi акаунти уразливi
для блокування форк - якщо вони отримують
баланс вiд атакуючого аккаунта. Акаунти, якi
хочуть бути захищеними вiд блокуючих форкiв,
можуть почекати деякий час, перш нiж отримати
вiд аккаунта, який згенерував форк, або нiколи
не отримувати взагалi цей блок. Одержувачi та-
кож можуть створити окремi акаунти, якi будуть
використовуватися при отриманнi коштiв з сум-
нiвних акаунтiв, щоб iзолювати iншi свої акаунти.

5) Останнiй захiд захисту, який ще не реалiзовано -
block cementing. RaiBlocks робить все можливе,
щоб швидко усунути блок-форк шляхом голо-
сування. Ноди можуть бути налаштованi для
block cementing, щоб запобiгти їх вiдкат пiсля
певного перiоду часу. Мережа досить захищена
шляхом фокусування на швидкий час запобiгання
неоднозначних форкiв.

Складнiша версiя атаки > 50% детально описана на
малюнку 9. «Offline» - це вiдсоток представникiв, якi
знаходяться не онлайн в момент голосування. «Stake» -
це сума iнвестицiї, з якої зловмисник голосує. «Active»
- це представники, якi знаходяться в режимi онлайн
i голосують за протоколом. Зловмисник може ком-
пенсувати суму, яку вони повиннi втратити, вибивши
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iнших голосуючих в автономному режимi через мере-
жеву DoS- атаку. Якщо ця атака стане стiйкою, яких
атакували представники стануть несинхронiзованими i
це демонструє «Unsync». Нарештi, зловмисник може
отримати короткий розрив у вiдноснiй сили голосу-
вання, переключивши атаку DoS для нового набору
представникiв, в той час як старий набiр повторно
синхронiзує свiй ledger, це демонструє «Attack».

Offline Unsync Attack Active Stake

Рис. 9. Потенцiйний механiзм голосування, який може знизити
вимоги до атаки на 51%.

Якщо зловмисник може викликати Stake> Active
шляхом об’єднання цих обставин, вiн зможе успiшно
перекинути голоси в ledger за рахунок своєї частки. Ми
можемо оцiнити, наскiльки цей тип атаки цiнний, до-
слiджуючи ринкову капiталiзацiю iнших систем. Якщо
ми припустимо, що 33% представникiв знаходяться в
offline режимi або атакованi через DoS, зловмисниковi
необхiдно буде купити 33% вiд ринкової капiталiзацiї,
щоб атакувати систему шляхом голосування.

Ж. Bootstrap Poisoning
Чим довше зловмисник буде зберiгати старий за-

критий ключ з балансом, тим вище ймовiрнiсть того,
що баланси, що iснували в той час, не матимуть
представникiв, тому що їхнi баланси або представни-
ки перейшли на бiльш новi акаунти. Це означає, що
якщо нода завантажує старого представника мережi,
де зловмисник має бiльшiсть для голосування в порiв-
няннi з представниками в той момент часу, вони змо-
жуть варiювати рiшення про голосування на цiй нодi.
Якщо цей новий користувач хоче взаємодiяти з будь-
ким, крiм атакуючої Ноди, всi його транзакцiї будуть
вiдхилятися, так як вони мають рiзнi великi блоки.
Кiнцевим результатом є те, що Ноди можуть витрачати
час на новi вузли в мережi, передаючи їм погану
iнформацiю. Щоб запобiгти цьому, Ноди можуть бути
пов’язанi з вихiдною базою даних облiкових записiв i
з добре вiдомими головними блоками, це замiна для
завантаження бази даних аж до блоку генезису. Чим
ближче завантаження буде до актуальної версiї, тим
вище ймовiрнiсть повного захисту вiд цiєї атаки. Зре-
штою, ця атака, ймовiрно, не гiрше, нiж завантаження
небажаних даних в Ноди при завантаженнi блокiв,
оскiльки вони не зможуть здiйснювати операцiї з будь-
ким, хто має актуальну базу даних.

VI. РЕАЛIЗАЦIЯ
В даний час еталонна реалiзацiя реалiзована в C ++

i випускає релiзи з 2014 року на Github [10].

А. Особливостi дизайну
Реалiзацiя RaiBlocks вiдповiдає стандарту архiтекту-

ри, описаного в цiй статтi. Додатковi характеристики
описанi тут.

1) Алгоритм пiдпису: RaiBlocks використовує мо-
дифiкований алгоритм елiптичної кривої ED25519 з
хешируванням Blake2b для всiх цифрових пiдписiв [11].
ED25519 був обраний для швидкого пiдпису, швидкої
перевiрки i високої безпеки.
2) Алгоритм Хеширування: Оскiльки алгоритм хе-

ширування використовується тiльки для запобiгання
спаму мережi, вибiр алгоритму менш важливий в
порiвняннi з криптовалютою заснованих на майнингу.
Наша реалiзацiя використовує Blake2b як цифровий
алгоритм проти вмiсту блоку [12].
3) Функцiя деривацiї ключiв: У гаманцi ключi ши-

фруються паролем, а пароль передається через фун-
кцiю деривацiї ключiв для захисту вiд спроб злому
ASIC. В даний час Argon2 [13] є переможцем єдиного
публiчного конкурсу, спрямованого на створення вiд-
мовостiйкої функцiї деривацiї ключiв.
4) Блоковий йiинтервал: Оскiльки кожен аккаунт

має свiй власний ланцюжок, оновлення можуть вико-
нуватися асинхронно зi станом мережi. Тому iнтервали
мiж блоками немає i транзакцiї можуть бути опублi-
кованi миттєво.
5) Протокол повiдомленньй UDP: Наша система

розрахована на безстрокову роботу з мiнiмальним об-
сягом обчислювальних ресурсiв. Всi повiдомлення в
системi були розробленi таким чином, щоб вони були
без стану i мiстилися в одному пакетi UDP. Це та-
кож полегшує для полегшених пiрiв з переривчастим
пiдключенням участi в мережi без повторного вiднов-
лення короткострокових TCP-з’єднань. TCP викори-
стовується тiльки для нових вузлiв, коли вони хочуть
завантажити ланцюжки блокiв масовим способом.
Ноди можуть бути впевненi, що їх транзакцiї надi-

йшли в мережу при дотриманнi транзакцiй широко-
мовного трафiку iншими нодамi, а це повиннi побачити
кiлька копiй вiдлунням повернувся до себе.

Б. Протокол IPv6 та multicast
Створення поверх UDP без встановлення з’єднання

дозволяє в майбутньому використовувати багатоадре-
сне розсилання по IPv6 в якостi замiни традицiйного
флуда транзакцiй i передачi голосувань. Це зменшить
споживання пропускної здатностi мережi i дасть бiль-
ше гнучкостi правил для нод.

В. Продуктивнiсть
На момент написання цiєї статтi мережа RaiBlocks

опрацювала 4,2 мiльйона транзакцiй, отримавши роз-
мiр блокчейна розмiром 1,7 ГБ. Час транзакцiї вимiрю-
ється в секундах. Поточна еталонна реалiзацiя, замiря-
на на SSD, може обробляти бiльше 10 000 транзакцiй
в секунду, в першу чергу це пов’язано з обмеженням
IO.

VII. ВИКОРИСТАННЯ РЕСУРСIВ
Це огляд ресурсiв, використовуваних нодою Rai-

Blocks. Крiм того, ми переходимо до iдей зменшен-
ня використання ресурсiв для конкретних випадкiв
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використання. Спрощенi Ноди зазвичай називаються
легкими, обрiзаними або спрощеними для верифiкацiї
платежу.

А. Мережа

Обсяг мережевої активностi залежить вiд того, на-
скiльки мережу сприяє здоров’ю мережi.
1) Представницька: Представницька нода вимагає

максимальних мережевих ресурсiв, оскiльки вона сте-
жить за трафiком голосiв вiд iнших представникiв i
публiкує свої власнi голоси.
2) Без довiри: Недовiрена нода схожа на представ-

ницьку ноду, але є тiльки спостерiгачем i не мiстить
представницького закритого ключа акаунтiв, а також
не публiкує власнi голоси.
3) З довiрою: Довiрена нода спостерiгає за трафiком

голосiв вiд одного представника, якому вiн довiряє, щоб
правильно виконати консенсус. Це скорочує кiлькiсть
вхiдного трафiку голосування вiд представникiв, якi
посилаються на цю ноду.
4) Легка: Легка нода також є довiреною вузлом,

який вiдстежує трафiк тiльки для акаунтiв, в яких вiн
зацiкавлений, що дозволяє мiнiмiзувати використання
мережi.
5) Завантажувальна: Завантажувальна нода обслу-

говує частину або весь ledger для нод, якi пiдключенi
до мережi. Це робиться через TCP-з’єднання, а не
UDP, оскiльки це передбачає велику кiлькiсть даних,
що вимагає додаткового контролю потоку.

Б. Займане мiсце на диску

Залежно вiд вимог користувача рiзнi конфiгурацiї
нод вимагають рiзних умов до зберiгання.
1) Iсторична: Нода, зацiкавлена в збереженнi повної

iсторiї записiв всiх транзакцiй, зажадає максимального
мiсця зберiгання.
2) Поточнийй: У зв’язку з дизайном збереження на-

копичених балансiв з блоками, Ноди повиннi тримати
тiльки останнi або головнi блоки для кожного акаунта
для того, щоб брати участь в консенсусi. Якщо нода
не зацiкавлена в збереженнi повної iсторiї, вона може
зберiгати тiльки головнi блоки.
3) Легка: Легка нода не зберiгає данi з локального

ledger, але бере участь тiльки в мережi, щоб спостерiга-
ти за дiяльнiстю на акаунтах, в яких вона зацiкавлена,
або, можливо, створювати новi транзакцiї з закритими
ключами.

В. Процесор (CPU)

1) Генерацiя Транзакцiй: Нода зацiкавлена в ство-
реннi нових транзакцiй, якi повиннi зробити Proof of
Work nonce, щоб пройти механiзм регулювання Rai-
Blocks. Обчислення рiзних апаратних засобiв наведено
в додатку А.

2) Представницька: Представник повинен перевiря-
ти пiдписи для блокiв, голосiв, а також створювати
свої власнi пiдписи для участi в консенсусi. Обсяг
використовуваних ресурсiв CPU для представницької
Ноди значно менше, нiж при генерацiї транзакцiї i
може працювати з будь-яким процесором на сучасному
комп’ютерi.
3) Спостерiгаюча: Спостережна нода не генерує свої

власнi голоси. Оскiльки використовуванi ресурси на
пiдпис мiнiмальнi, вимоги до процесора майже iден-
тичнi роботi з представницької нодою.

VIII. ВИСНОВОК

У цьому документi ми представили фреймворк для
довiреної, безкомiссiонной i з низькою затримкою кри-
птовалюту, яка використовує нову структуру блок-
решiтки i делегованого PoS голосування. Мережа вима-
гає мiнiмальних ресурсiв, не вимагає потужного уста-
ткування для iнтелектуального аналiзу даних i може
обробляти високу пропускну здатнiсть транзакцiй. Все
це досягається за рахунок наявностi окремих блокiв
для кожного акаунта, усунення проблем доступу i
неефективностi глобальної структури даних. Ми iден-
тифiкували можливi атаки в системi i представили
аргументи на ставлення того, наскiльки RaiBlocks стiй-
кий до цих форм атак.

Додаток А
POW АПАРАТНI ПОКАЗНИКИ

Як згадувалося ранiше, PoW в RaiBlocks - це для
скорочення мережевого спаму. Наша реалiзацiя нод
забезпечує прискорення, яке може використовувати
переваги сумiсних з OpenCL графiчних процесорiв. В
таблицi I наведено порiвняння продуктивностi рiзних
апаратних засобiв в реальних умовах. В даний час
порiг PoW фiксований, але адаптивний порiг може
бути реалiзований в мiру досягнення середньої обчи-
слювальної потужностi.

Табл. I
ПРОДУКТИВНIСТЬ ОБЛАДНАННЯ ДЛЯ POW

Device Transactions Per Second
Nvidia Tesla V100 (AWS) 6.4
Nvidia Tesla P100 (Google,Cloud) 4.9
Nvidia Tesla K80 (Google,Cloud) 1.64
AMD RX 470 OC 1.59
Nvidia GTX 1060 3GB 1.25
Intel Core i7 4790K AVX2 0.33
Intel Core i7 4790K,WebAssembly (Firefox) 0.14
Google Cloud 4 vCores 0.14-0.16
ARM64 server 4 cores (Scaleway) 0.05-0.07

ПОДЯКА

Ми хотiли б подякувати Брайан Пью за компiляцiю
та форматування цiєї статтi.
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